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Vorgehensmodell

Vertrauenswürdigkeit (Qualität)

Gesichtspunkten der 
Wirksamkeit der verwendeten 
Methoden

Korrektheit der Implementierung

Funktionalität (Funktionsumfang)

rückgekoppeltes Wasserfallmodell

Prüftiefe, im Allgemeinen gemäß EAL 
(Evaluation Assurance Level, s. u.) festgelegt

Vertrauenswürdigkeit

sieben Stufen der Vertrauenswürdigkeit (Evaluation Assurance Level, EAL1-7)

EAL1    funktionell getestet

EAL2    strukturell getestet

EAL3    methodisch getestet und überprüft

EAL4    methodisch entwickelt, getestet und durchgesehen

EAL5    semiformal entworfen und getestet

EAL6    semiformal verifizierter Entwurf und getestet

EAL7    formal verifizierter Entwurf und 
getestet

durch Verabschiedung der 
Norm ISO/IEC 15408

     1. Dezember 1999

weltweit anerkannter Standard

Teil 1: Einführung und allgemeines Modell / 
Introduction and General Model

Teil 2: Funktionale Sicherheitsanforderungen / 
Functional Requirements

Teil 3: Anforderungen an die 
Vertrauenswürdigkeit / Assurance 
Requirements

In Deutschland sind die Normteile 
als DIN-Normen DIN ISO/IEC 
15408-1...3 veröffentlicht

Zertifizierung

Vier-Augen-Prinzip

von einer akkreditierten Prüfstelle evaluiert

in Deutschland ist dies das Bundesamt für 
Sicherheit in der Informationstechnik (BSI)

Funktionalitätsklassen

"Security Functional Requirements" (SFR)

es werden nur solche Funktionen geprüft, die der 
Hersteller in seinem "Security Target" modelliert hat

•    FCO (Kommunikation)

•    FCS (Kryptographische Unterstützung)

•    FDP (Schutz der Benutzerdaten)

•    FIA (Identifikation und Authentisierung)

•    FMT (Sicherheitsmanagement)

•    FAU (Sicherheitsprotokollierung)

•    FPR (Privatsphäre)

•    FPT (Schutz der Sicherheitsfunktionen)

•    FRU (Betriebsmittelnutzung)

•    FTA (Schnittstelle)

•    FTP (vertrauenswürdiger Pfad/Kanal)

viel Papier

zu wenig Produkt geprüft

recht aufwendig
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