
X.509

ein ITU-T-
Standard

ISO/IEC 9594-8

für eine Public-Key-Infrastruktur

zum Erstellen digitaler Zertifikate

strikt hierarchisches System von vertrauenswürdigen 
Zertifizierungsstellen (englisch certificate authority, CA)

alle Webbrowser enthalten eine vorkonfigurierte Liste 
vertrauenswürdiger Zertifizierungsstellen, deren X.509-
Zertifikaten der Browser vertraut

im Gegensatz zum Web-of-Trust-Modell

immer an einen „Distinguished Name“ oder 
einen „Alternative Name“ wie eine E-Mail-
Adresse oder einen DNS-Eintrag gebunden

ungültige Zertifikate in Zertifikatsperrlisten 
(certificate revocation list, kurz CRL) geführt

PKIX Certificate and CRL Profile, kurz „PKIX“
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Dateinamens-
erweiterungen für 

Zertifikate

.CER DER- oder Base64-kodiertes Zertifikat

.CRT DER- oder Base64-kodiertes Zertifikat

.DER DER-kodiertes Zertifikat

.P7B
PKCS#7-signierte Datenstruktur ohne 
Dateninhalt, nur mit Zertifikat(en) oder 
Zertifikatsperrliste(n)

.p7c
PKCS#7-signierte Datenstruktur ohne 
Dateninhalt, nur mit Zertifikat(en) oder 
Zertifikatsperrliste(n)

.PEM
Base64-kodiertes Zertifikat, umschlossen von 
„-----BEGIN CERTIFICATE-----“ und „-----END 
CERTIFICATE-----“

.CSR

Base64-kodierte Zertifizierungsanfrage des 
öffentlichen Schlüssels (plus weitere 
Metadaten des Besitzers) an eine CA, 
umschlossen von „-----BEGIN CERTIFICATE 
REQUEST-----“ und „-----END CERTIFICATE 
REQUEST-----“

.PFX
PKCS#12, kann öffentliche Zertifikate und 
private Schlüssel (Kennwort-geschützt) 
enthalten

.P12
PKCS#12, kann öffentliche Zertifikate und 
private Schlüssel (Kennwort-geschützt) 
enthalten

https://de.wikipedia.org/wiki/X.509

