
TShark

Analyseprogramm 
für 

Netzwerkverkehr

Sniffer

Anleitung tshark.dev/

Konsolen-
version

Wireshark früher
Ethereal

tethereal

textbasierte

nicht als root starten
pcap-Format

pcapng-Format

Beispiele

Aufzeichen in Dateitshark -w datei-name.pcapng

Analyse mit Filter, alle DNS 
abfragentshark -n -r datei-name.pcapng --color -t a -Y 'dns'

Auslesen aus Datei und Anzeige in Farbetshark -n -r datei-name.pcapng --color

Auslesen aus Datei und Anzeige 
in Farbe mit absoluten 

Zeitstempel
tshark -n -r datei-name.pcapng --color -t a

Analysecapinfos datei-name.pcapng

DNX Statistik als Tabelle 
ausgebentshark -r datei-name.pcapng -z dns,tree -q

Erzeugen einer CSV Datei aus 
Pcapng mit Sortierung und 

entfernen von doppelten Einträgen
tshark -r datei-name.pcapng -T fields  -e ip.src -e ip.dst -E 
header=y -E separator=, | sort | uniq -c > datei-name.csv

Analyse mit Regex Filtertshark -n -r datei-name.pcapng --color -t a -Y "frame matches "kleinhirn""

www.wenzlaff.de

https://www.wireshark.org/docs/man-pages/tshark.html
https://tshark.dev/
http://www.wenzlaff.de

