
TOP 10 
sicherheitsrelevanten 
Fehlkonfigurationen

der Einsatz von 
Standardkonfigurationen für 
Software und Anwendungen

eine unzureichende Trennung 
von Benutzer- und 

Administratorenprivilegien

eine unzureichende interne 
Netzwerküberwachung

die fehlende 
Segmentierung von 

Netzwerken

ein mangelhaftes Patch-
Management

die mögliche Umgehung von 
Systemzugangskontrollen

schwache oder falsch konfigurierte 
Methoden für Multi-Faktor-
Authentifizierungen (MFA)

unzureichende 
Zugriffskontrolllisten für 

Netzwerkfreigaben und Dienste

ein mangelhafter Umgang 
mit Anmeldeinformationen

eine uneingeschränkte 
Codeausführung
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