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A01 Broken Access Control Fehlende Autorisierungschecks, IDOR, unsichere Token

A02 Security Misconfiguration Unsichere Default- Settings, offene Admin- Interfaces

A03 Software Supply Chain Failures Kompromittierte Dependencies, manipulierte Builds

A04 Cryptographic Failures Falsche Algorithmen, fehlende TLS- Konfiguration

A05 Injection SQL, NoSQL, OS Command Injection

A10 Mishandling of Exceptional ConditionsUnsichere Fehlerbehandlung, Informationslecks

A09 Security Logging & Alerting FailuresFehlendes Logging, keine Alarme

A08 Software or Data Integrity FailuresUnsichere Updates, fehlende Signaturen

A07 Authentication FailuresSchwache Logins, Session- Fehler

A06 Insecure DesignFehlen von Sicherheitsanforderungen, unsichere Patterns
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